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Historie & Ausblick

2018 2019 ) 2020

* Beginn Pilotprojekt im Sportwettbereich * (Teil-)Automatisierung der Prozesse * Weitere Automatisierung der

und Roll-Out in DE und Osterreich Prozesse

* 25 Angestellte (Juristen, Compliance, IT, Analytics, )

* Standardisierung der Produkte und * Software Fortentwicklung

Prozesse * Leistungserbringung fir bis zu 1.000 Wettbiiros

und 200+Kunden * Ausbau des Angebots fiir weitere

* Kommunikationsstart und Behérden- _ Verpflichtete des Nicht-

Tl * Ausweitung der Angebote auf andere Branchen Finanzsektor (Kunsthandel etc)

(Kooperationspartner IVD & Makler)

* Fortlaufender Dialog mit FIU und Bundeslandern



4. EU-AML Direktive:
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Wer unterliegt den Pflichten?

Branchen, die GW-Pflichten unterliegen

* Immobilienmakler

* Buchhalter

* Unternehmensberater

* Rechtsanwalte & Notare
e Guterhandler

* Steuerberater

* Wettveranstalter

e Wettvermittler

* 5. GW-RL bereits beschlossen — Umsetzung
bis Anfang 2020
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Osterreich: Verscharfte Gesetze

Wettunternehmer von 4. GW-RL erfasst

* GW-Bestimmungen in allen Landeswettgesetzen

* Geldstrafen bis zu EUR 1.000.000

* EU mit Umsetzung der 4. GW-RL unzufrieden

* Geplante Verscharfungen der GW-Bestimmungen in
Vorarlberg und Tirol



KERBEROS

Compliance Management Systeme

Osterreich: Landesgesetzlicher , Fleckerlteppich”

Unterschiedliche GW-Bestimmungen in den 9

Landeswettgesetzen

Unterschiedlicher Fokus der Landesbehdrden

Unterschiedliche Risiken (zB bei Grenznahe)

Unterschiedliche Straftatbestande
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Deutschland: Bundesweite Regelung
ALTE REGELUNG ) NEUE REGELUNG -

* Verpflichtet nach GwG nur Spielbanken

* Sportwettvermittler und Sportwettveranstalter nun

vom GwG erfasst
* 17 BuRgeldtatbestande

* 64 Bullgeldtatbestande
* Milde Identifizierungs- und

Dokumentationspflichten * Verscharfte Identifizierungs- und

Dokumentationspflichten
* BuBgeld bis zu 100.000 Euro

‘ * BuRgeld bis zu 1.000.000 Euro
* Keine Veroffentlichungspflichten
CHBECK CHBECK * Veroffentlichungspflicht der Verurteilung

* Durchflihrungssperre von Transaktionen

§130 OWiG: Personliche Haftung des Inhabers bis zu 1 Mio. EUR

§ 261, 27 StGB: Personliche Strafbarkeit durch (leichtfertige) Beihilfe zur Geldwasche
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Generelle Pflichten der Wettunternehmer

Interne Pflichten Pflichten ggii. Kunden Pflichten ggii. Behorden

Geldwaschepraventionskonzept
Risikoanalyse
Mitarbeiterlberprifung
Mitarbeiterschulung

Bestellung verantwortliches
Leitungsorgan

Bestellung
Geldwaschebeauftragter

Dokumentation und Archivierung
Bearbeitung von Verdachtsfallen

Hinweisgebersystem fir
Mitarbeiter

Identifizierungspflichten
PEP- Abgleich

Ermittlung der Herkunft des
Geldes (sofern gesetzlich
vorgesehen)

Sicherstellung der Offenlegung
des wirtschaftlichen Eigentiimers

Identifizieren von Risikogruppen
Sanktionslistenabgleich
Transaktionsmonitoring

Einteilung der Transaktionen in
Risikoklassen

Zusammenarbeit mit
Geldwaschemeldestelle

Meldung von Verdachtsfallen

Zusammenarbeit mit
Landesbehorden




Risikoanalyse
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>

Vollstandige und konforme Risikoanalyse

v' Erfassung aller erforderlichen Daten und
Durchfihrung von Interviews

v' Risikobewertung nach

Eintrittswahrscheinlichkeit und Schadenshohe

v' Umfassende Darstellung aller Risiken inkl.

Bewertung in Risikomatrix (Brutto und Netto)

v" Ableitung konkreter Handlungsempfehlungen

zur Risikominimierung

Laufende Aktualisierung, min 1 Mal jahrlich sowie bei
Bedarf

Eintretens-
wahrscheinlichkeit

1 2 3 4 Schadenshohe



Schulung und Kommunikation
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» Kommunikation:

v' Unterstitzung bei allen KommunikationsmaRnahmen

(,tone from the top“)

»  Schulungen:

AN N N N Y NN

Inhaltliche Konzeption

Basierend auf Risikoanalyse
Zielgruppenspezifisch

Integration in bestehendes Schulungsprogramm
Test und Zertifizierung

E-Learning Plattform

Tracking samtlicher Schulungsaktivitaten

Kommunikati-
on

KERBEROS
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Tracking
der

Schulungen
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Transaktionsmonitoring/Wettbuch

»  Monitoring der Transaktionen liickenlos und IT-
gestutzt:

Transaktionsmonitoring

v' Bewaltigung hoher Datenmengen

v' Verknipfung mit IT-System
v' Standige Abrufbarkeit
v" Verkniipfung mit Fallmanagement
v’ Systemsicherheit und Datenschutz
»  Analytische Werkzeuge zur risikobasierten Detektion o e B I s

verdachtiger Transaktionen

v" Transaktion wird mit relevanten Priiflisten —
abgeglichen ' u

v' Typologien werden fortlaufend aktualisiert AUSTRIA

10
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KYC/ Identifizierung der Kunden

»  Entwurf bzw. Ubernahme aller Prozesse

v'  |dentifizierung an jeweiligem Schwellenwert Wettu nternehmer
v' Authentifizierung

- Wirtschaftlicher Eigentiimer
- PEP-Prifung
- Sanktionslistenabgleich ‘i.’ 4
2 ma
»  Fortlaufendes Monitoring zu Vertragspartnern/
Wettkunden
v' Datenerfassung und -verarbeitung

v Analvse KERBEROS

v" Dokumentation

Compliance - Management - Systeme
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Mitarbeitertberprifung
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>

>

Unterstiitzung bei Uberpriifung der Mitarbeiter auf
ihre Zuverlassigkeit bspw anhand von:

v

v
v
v

Strafregisterbescheinigung
l[ickenlosem Lebenslauf
Identifikationsnachweis

allenfalls KSV-Auskunft

Unterstlitzung der Mitarbeiteriiberprifung durch

v
v

digitale und automatisierte IT-Systeme

Uberpriifung der Mitarbeiter durch

Transaktionsmonitoring/Wettbuch

Ksviszo

KSV-Ausbana
KSV-Datecacturzasekartt Flemon

............

nnnnnnnnnn

...........

1. MUSTERFRAU |
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Informationen Uber Mitarbeiter
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> In welchen Schichten kommt es zu
UnregelmaRigkeiten?

. Einhaltung der Registrierungspflichten?

. Wiederholte Auffalligkeiten beim selben
Mitarbeiter?

. Wetten bestimmt Kunden immer nur bei einem
bestimmten Mitarbeiter?

» Umsetzung der Vorgaben durch Mitarbeiter?

» Verbessert sich Mitarbeiter durch Schulungen?

10101010

0010
0011
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Geldwaschebeauftragter

»  Voraussetzungen fur Geldwaschebeauftragte:
v" Hochqualifizierte Juristen
v' Zuverlassigkeit

v" Von Behdrden akzeptiert

»  Aufgaben:

v" Aufbau- und Ablauforganisation - ®
TUVRheinland

v’ Bearbeiten von Verdachtsfallen

v" Kommunikation mit Behdrden/
Geldwaschemeldestelle

v' Erarbeiten von Richtlinien

v' Erstellen der Risikoanalyse

14
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Hinweisgebersysteme/-management

KERBEROS

Cornplisnce - Managemant -w Webseite fiir anonyme Hinweise

» Bereitstellung eines Hinweisgebersystem
(,, Whistleblowing®):

‘/ . A s : it dieser Plattformn sorgen wir dafr,
Formulare und Hotline e e ,.-- : dasslhreHlnmseurmeenntnslhrer
1 W okt ;', Eentrtﬂtrtﬁarbmtﬁtmdm und die
v' Anonymitat fur Hinweisgeber DN e d

v' umfassende Sachverhaltsaufklarung durch
anonyme Riickfragenfunktion

v' Sicherstellung des Datenschutzes Snd sie en Hinwelsgeber 2

Haben Sie bersits minen Hinweis gegeben? Geben Si= hier den Schilsselcode =ing

KEREBEROE ist =in Unternehamen mit ausgepragter Expertiss in allen Complance-Theamen. Uresre spezisli-
sierung liegt im Baresch der praxistauglichen GeldwScchepravention. Fir unsere Kunden sammeln und ver-
folgen wir Hinweise auf verdachisfalle im Bereich der Geldwasche. Wir sichern thnen debel Anonymitat wnd
Schwtz threr Identitat zu.

> VerknlUpfung mit Fallmanagement Damit die Kontaktaufnishme und Hinweise anorym erfolgen kann, ist diese Plattform =3 eingerichtst, dass
emine Werfolgung der verbindung nicht moglich ist und die Identitat geschitzt wirdl Wi empfehlen decu
dirinrgend die Mutzung de= Tor-Browsers, den Sie hisr harunterisden konnen.

Aasf thren Himaseise oder Hirmweise werden wir Gber diese Plattform reagieren, ggf Kontakt mit thnen auf-
nhmen und Sie Gber den Stand der Ermittlungen informi=ren.

»  Prifung aller Hinweise auf Plausibilitat

15
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Abgabe von Verdachtsmeldungen/Fallmanagement

1S

Von (meldende Stelle):

»  Herausfiltern von Verdachtsfallen

»  Sofern erforderlich: Nachforschungen VERDACHTSMELDUNG

»  Juristische Analyse und Bewertung Ort und Datum:
>

Falle werden entweder geschlossen, beobachtet oder

gemE|det Zeichen:

. . . . Telefon/Fax/E-Mail:
»  Meldungen missen ausfuhrlich formuliert und

jurisﬁsch eingeordnet werden An: Bundesministerium fur Inneres

Bundeskriminalamt 7.2-FIU
Geldwéaschemeldestelle

»  Weiteres Vorgehen muss mit Geldwaschemeldestelle

Josef Holaubek-Platz 1 Tel.Nr.: 01/24836 9 85298
a bgesti mmt werden 1090 Wien E-Mail: A-FIU@bmi.gv.at
»  Speicherung aller relevanten Daten und Betreff:
DOkU mentation der EntSChEId u ngsgru nde Wir haben Verdacht oder den berechtigten Grund auf

D Geldwascherei gem. § 165 StGB
[:] Terrorismusfinanzierung gem. § 278d StGB
[:] Verletzung der Verpflichtung zur Offenlegung von Treuhandbeziehungen

16



Dokumentation
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»  Erforderliche Dokumentation:
v' Transaktionsdaten

Kundendokumente

Untersuchungen

Entscheidungen und

<N X X

Erwagungsgrinde bei Verdachtsfallen

»  Archivierung aller Dokumente und Daten im
Compliance Management Tool

»  Automatische Loschung der Daten nach Ablauf der
Frist

® Lo O

B O o g 8 @ B W
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Beh6rdenmanagement
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>

>

Behordenkontakt
v" Meldungen an die Geldwéschemeldestelle
v' Ansprechpartner fiir die Behérden

v' Standige Kommunikation mit
Geldwaschemeldestelle und Landesbehorden

Informationsarbeit bei den Behorden:
v" Was macht KERBEROS?

v" Informationen zu praxisrelevanten Fille im
Sportwettbereich

[ X X o
&, m M
»
Transaktions- Meldung Hinweisgebersyst
monitoring Mitarbeiter em

KERBEROS

Compliance - Management - Systeme

1
.BK*

% Zentralstelle fiir
Y Finanztransaktions-

untersuchungen

18
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Zusammenfassung: Risiken

Fortlaufende Entwicklungen

Personliche Haftung der Finanzielle Schiaden
Geschaftsfiihrung . Straftatbestdnde in allen Landeswettgesetzen

Strafrechtlich: (Beihilfe zur) . Geldstrafen bis zu EUR 1 Mio oder bis zum Zweifachen
Geldwasche des Infolge der Ubertretung erzielten Gewinns

Zivilrechtlich: Schadensersatz g& . Sonstige existenzgefahrdende Risiken (zB Lizenzentzug)

an Unternehmen
"% Reputationsschaden

. Name des Verpflichteten und Art des
begangenen VerstolRes wird veroffentlicht
(naming and shaming)

Ziel:

Maximale
Reduzierung
aller Risiken

Standige Weiterentwicklung der
gesetzlichen Anforderungen (zB 5.
GW-RL)

Unterschiedliche

Behordenanforderungen Fokus der Behorden
Neue Geldwaschetypologien . Branche steht stark im Fokus
Neue technische Méglichkeiten «  Geldwaschemeldestelle/Landesbehdrden

unter hohem Erfolgsdruck 19
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Die KERBEROS-Vorteile

Expertise Sportwette Sensibilitat im 360°-Compliance Behordenarbeit Langfristige
Schnelligkeitsvorteil Kundenumgang Qualitatsvorteil Positionierungsvorteil Partnerschaft

20
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Exkurs: Franchise-Systeme

Die Produkte von KERBEROS sind optimal auf Franchise-

Systeme ausgerichtet.
Franchise-Geber

Wir bieten Leistungen sowohl flr Franchise-Geber als auch \
Franchise-Nehmer an: / l

Franchise-Geber R (N R {1\ J{1I\\

@
e Uberpriifung der Franchise-Nehmer w w ’n‘
Franchise-Nehmer
Franchise-Nehmer
*  Umsetzung der Verpflichtungen nach dem GwG 1 1 1
e Uberpriifung der Kunden

==
==
==
==
==
£ =ie
=
=
==
==
=,
=
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Vielen Dank fur lhre Aufmerksamkeit
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- ® &

, & KERBEROS
Cinedom o[ Rheinpark & .
@ Q & Compliance-Managementsysteme GmbH
Koelnmesse
R Odysseum @ Im Zollhafen 24
INNENSTADT o[ e Lo ass ATE
T @ 50678 Cologne/ Germany
Koln
(S}
DEUTZ
Q +49 221 650889-20
s5] |9 Schokoladenmuseum 55 Hum
55 - GRE
S 'Im Zollhafen 24 www.kerberos-cms.com
B info@kerberos-cms.com
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