= Bundesministerium bundeskriminalamt.at
Inneres

Bundeskriminalamt

Geldwasche und Terrorismusfinanzierung
Im Glucksspiel- und Wettsektor
Arbeitsfachtagung "Sportwetten in Osterreich"

Dieter Petracs )
Bundeskriminalamt
Zentrale Geldwaschemeldestelle (AFIU)

Linz, 12. November 2019



= Bundesministerium bundeskriminalamt.at
Inneres

Bundeskriminalamt

Einleitung

Vorstellung "Zentrale Geldwaschemeldestelle" (AFIU)

Internationale und nationale Rahmenbedingungen

Herausforderungen

Risikoanalysen

Losungsvorschlage

Dieter Petracs, .BK, AFIU Arbeitsfachtagung "Sportwetten in Osterreich"



= Bundesministerium bundeskriminalamt.at
Inneres

Bundeskriminalamt

Es war einmal ...

Austria's measures to combat money laundering and
terrorist financing Financial Action

Task Force

Mutual Evaluation Report Austria - 2016

Download pdf ( 2,194kb)

Quelle:
Also available: https://www.fatf-
Mutual Evaluation Report Austria - 2016 - Executive Summary qaﬂ'orQImEdla/fatf/d
ocuments/brochures

annualreports/FATF3
0-(1989-2019).pdf

12 September 2016 - Austria has an overall sound legal and institutional anti-money laundering and counter-terrorist financing (AML/CFT) framework, but improvements are still needed in national
policy coordination, assessment of risk, and targeted financial sanctions. Austria also needs to improve its effectiveness in applying these and a range of other measures, as detailed below.

Quelle: www.fatf-gafi.org/countries/a-c/austria/documents/mer-austria-2016.html
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Die Organisationsstruktur der
Zentralen Geldwaschemeldestelle (AFIU)
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Operative Analyse i

Empfang

Analyse

Weiterleitung
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Statistiken

Akteneinlauf 2015 2016 2017 2018
Verdachtsmeldungen 1.793 2150 3.058 2.744
Internationaler 347 401 a1 447
Schriftverkehr

Assistenzersuchen 85 123 178 120
Sparbuchlegitimierung § 41 73 61 69 87
Abs. 1a BWG

sonstige (Privat etc.) 85 87 94 96
Gesamt 2.383 2.822 3.820 3.494

Dieter Petracs, .BK, AFIU

Quelle: https://bundeskriminalamt.at/308/files/Geldwaesche 2019 web v3.pdf

Verdachtsmeldungen nach

Meldungaleger 2015 2016 2017 2018

Banken 1.755 2.002 2976 2.710
Gewerbetreibende 5 6 6 5
Versicherungen 12 16 17 18
Rechtsanwalte 12 1 15 23
Casinos 1 0 1 2
Notare 4 4 20 15
Wirtschaftstreuhander 2 4 2 4
Versteigerer 0 0 (4] 0
Gewerbliche Buchhalter 1 3 3 1
Immobilienmakler 1 0 3 0

bundeskriminalamt.at
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Der "Intelligence Cycle"

Verteilen

(Weiterleiten)

Planung, Richtung,
Bedurfnisse &
Erfordernisse

(Empfang)

“Only those who are sagacious and wise can successfully use intelligence.
Only those who are benevolent and just can direct and manage informers.
Only those who are detailed and subile can obtain and decipher the iruil in
intelligence.”

Sun Tzu, The Art of war, -490 BC

Analysieren Abgleich

(Analysieren) (Analysieren)

bundeskriminalamt.at

Sammeln

(Analysieren)
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Internationale und nationale Rahmenbedingungen und
Schlusselfiguren
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National
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Operativ Legistisch
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Nationale Gesetzgebung

* Finanzmarkt-Geldwaschegesetz (FM-GwG)

* Bilanzbuchhaltungsgesetz (BiBuG)

* Borsegesetz 1989 (BorseG)

* Gewerbeordnung 1994 (GewO 1994)

* Glicksspielgesetz (GSpG)

* Korperschaftssteuergesetz 1988 (KStG)

* Notariatsordnung (NO)

* Rechtsanwaltsordnung (RAO)

* Wirtschaftstreuhandberufsgesetz (WTBG)

» Zollrechtsdurchfiihrungsgesetz (Zollrechts-DG)
* Landesgesetze im jeweiligen Kompetenzbereich der Lander
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Public-Private-Partnership Initiative
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Erster Trend
Trendanalyse
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Sonstige Gremien- und Projektarbeit

FATF Plenary Arbeitsreffen (4x)
Egmont Group (2x)

Jour-Fix und Qualitatszirkel

Konferenzen, Seminare, Schulungen, Training

(Forschungs)Projekte

Nationales Koordinierungsgremium (mind. 2x)

— Sub-Komitee Nationale Risikoanalyse

Dieter Petracs, .BK, AFIU Arbeitsfachtagung "Sportwetten in Osterreich"
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Herausforderungen s

Nationale

Risikoanalyse

Osterreich

AFIU Beitrag zur Nationalen Risikoanalyse

Quelle:
https://www.bmf.qgv.at/finanzmarkt/geldwaesche-
terrorismusfinanzierung/Nationale_Risikoanalyse

Oesterreich_PUBLIC.pdf
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Wie entstehen idR Verdachtsmeldungen? ..,

e [FATF Empfehlungen

EUGWRL deleg. Vdg.

FM-GwG & Materiengesetze
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Wie entstehen idR Verdachtsmeldungen? ..,

Hb
i Nationale
Risikoanalyse
Osterreich
Supranationale Risiko- Nationale
bewertung Il Risikoanalyse |
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Wie entstehen idR Verdachtsmeldungen? q.,
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Wie entstehen idR Verdachtsmeldungen? ..,

interrach

hananenagan

mmungen des Elermmnd autwabien

Verdachtsmeldun )
Dieter Petracs, .BK, AFIU € dac ts edU g Arbeitsfachtagung "Sportwetten in Osterreich"



= Bundesministerium bundeskriminalamt.at
Inneres

Bundeskriminalamt

(Erstellung von) Risikoanalysen i)

Angreif-

Bedrohung barkeit

FATF
L 3
-
FATF GUIDANCE

National

Money Laundering and
Terrorist Financing

Risk Assessment

Fabruay 1013

(DENTIF) E

Quelle: https://www.fatf-

gafi.org/media/fatf/content/images/N
ational ML_TF_Risk Assessment.pdf
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(Erstellung von) Risikoanalysen i
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Stage | ‘

A 4

Threats

Identification

Stage I

Y

Vulnerabilities

h 4

National crime threat assessment,
Typologies reports,
Collective knowledge of LEASs, etc.

A 4

Mutual evaluation reports,
Supervisors’ report on regulated sector,
Regulated entities’ risk assessment, etc.

Analysis

Stage Il

v

v

v

v

Nature

Sources

Likelihood

Consequences

Prevention or avoidance

Evaluation

Priorities/strategy

Mitigation or reduction

Acceptance/contingency
(for lower ML/TF risks)

Quelle: https://www.fatf-gafi.org/media/fatf/content/images/National ML_TF_Risk_Assessment.pdf
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Beispiel zur Erstellung einer Risikoanalyse i
v

Bedrohung Schwachstelle

y

Bewertung der
gegenwartigen MafRnahmen

Brutto-Risiko

Verbleibende
Schwachstellen

y

Verbleibendes Risiko

Netto-Risiko

y A

Akzeptabel Nicht akzeptabel
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Beispiel zur Erstellung einer Risikoanalyse ..

> Phase 1 - Identifizierung des Risikos >> Phase 2 - Risikomanagement >

6. Formale Annahme
des Berichts zur
Risikoanalyse

1. Identifikation des
Risikos

2. Bewertung der
Bedrohung

3. Bewertung der
Schwachstelle

4. Analyse des
Ausmafes des Risikos

= N W D

11234

Brutto- MNetto-

1
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Faktoren zur Risikomaximierung

Fraud-
Triangle

* Vorhandensein von Geldern die

"gewaschen" werden sollen

* Produkte, Serviceleistungen etc. die

genutzt werden kdnnen

s Bei Versuch nicht erwischt

¢ Wenn erwischt, nicht ausreichend

ermittelt

s Ausreichend ermittelt, aber nicht * \Verurteilt, aber nicht ausreichend

strafrechtlich verfolgt Tater wird bestraft

Tater wird . ,
» Strafrechtlich verfolgt, aber nicht nicht » bestraft, aber keine

. nicht . )
verurteilt - angemessen Vermogensabschdpfung
erwischt

bestraft
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"... leaked video of bricks of cash in junket room"

theguardian
Ben Doherty

¥ @bendohertycorro
Tue 15 Oct 2019 02.42 BST

Quelle: https://www.thequardian.com/australia-news/2019/oct/15/calls-for-crown-casino-inquiry-after-leaked-video-of-bricks-of-cash-in-junket-room

Dieter Petracs, .BK, AFIU
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Zahlen und Schatzungen

Table 2:

Minimum Maximum
IMF estimates of money laundered as a percentage
of global GDP 2% 5%
Estimate for 1996 in trillion US$ 0.6 15
Estimate for 2005 in trillion US$ 0.9 23
Estimate for 2009 in trillion USS 1.2 29

@unopc .

™

K.
g

ESTIMATING ILLICIT FINANCIAL FLOWS
_ RESULTING FROM DRUG
OTHERTI ol

Income In billion € Expenditure In billion €
Trafficking drugs 60.00 bosses/management 0.60
Trafficking in human beings 0.87 affiliated members 0.45
Arms trafficking 5.80 arrested persons 0.09
Smuggling 1.20 fugitives 0.03
Subtotal trafficking 67.87 Subtotal ‘salaries’ 1.17
Protection racket 9.00 hiding places 0.10
Loan sharking (usury) 15.00 networks 0.10
Subtotal ‘predatory activities’ 24.00 weapons 0.25
Theft and robbery 1.00 1.00 Subtotal ‘logistics’ 0.45
Procurement 6.50 corruption 0.95
Agro-crime 7.50 consultants and specialists 0.05

_ Games and ga=sbling 2.50 supporters 1.75

TRAFFICKING A

‘Games and gambling

2.50

bundeskriminalamt.at

Financial Crimes are on the
rise

Financial Crime News' "Global Threat
Assessment” coming soon finds that the
business of financial crime is bigger than
ever; and

® is estimated as more than doubled and

significantly up from US$2.1 trillion
reported in 2011 by the UNODC/, and that using the
same UNODC methodology,

« moneys available for laundering have more than
doubled,

s money generated by organised crime has more than
tripled

» fraud, cybercrime, and corruption are mainstays of
financial crime,

o cash still represents the prime money laundering
method, followed by trade, and then, securities, online

and virtual currency markets.

Quelle:
https://thefinancialcrimenews.com/download/4799/

Quelle: https://www.unodc.org/documents/data-and-analysis/Studies/lllicit_financial flows 2011 web.pdf

Dieter Petracs, .BK, AFIU
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The "uncomfortable truths?"

(Die unangenehme Warhheit?)

Crime pays

100%
99.8% 99.44% 98.72% 98.7% 97.8%

80% Estimated crime proceeds
retained by criminal enterprises

60%

40% Estimated crime proceeds
seized by authorities

20%

1.3%

0%

UK Global Can AU Us* EU NZ

Quelle: Pol, R. (2018), "Uncomfortable truths? ML=BS and AML= BS2", Journal of Financial Crime, Vol. 25 No. 2, pp. 294-308.
https://doi.org/10.1108/JFC-08-2017-0071
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The uncomfortable truths!

(Die unangenehme Warhheit!)

“the quantum of criminal proceeds
interdicted by authorities is little more Cuslle
https://www.unodc.org/do

than a rounding error in the respective sawtlilessl
ncial_flows 2011 _web.pdf
country accounts”
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Supranational Risk Assessment (SNRA) I i

Bedrohung(en) B

Terrorismusfinanzierung Geldwasche
nicht relevant nicht relevant
Level 1-4 Level 1-4
Schwachstelle(n)
Terrorismusfinanzierung Geldwasche
* Risikolage * Risikolage
* Risikoverstandnis * Risikoverstandnis
* Gesetzliche Rahmenbedingungen * Gesetzliche Rahmenbedingungen
und Kontrollen und Kontrollen
nicht relevant nicht relevant
Level 1-4 Level 1-4

Quelle: https://op.europa.eu/mwg-internal/desfs23hu73ds/progress?id=k8LIwxnoCyrqgG4K _olLk2z7UAowfpYwzrtz2zhHKsqc,
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Supranational Risk Assessment (SNRA) Il i

e \ 1. General description of the gambling SeCtOr...............ocoioioiiioee e 189
o 2 BEUILE 1ottt 192

3. BAILEO oo 198
—— 4 Casinos ... 201

5. Gaming machines (outside casinos) ... 206

0. L OTERIIES 1. 210

T POKRT ..o 214

8.0nlne gambling ... 218

Quelle: https://op.europa.eu/mwg-internal/desfs23huz3ds/progress?id=k8LIwxnoCyrqqGsK_olLk2z7UAowfpYw7rtz2zhHKsqc,
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Supranational Risk Assessment (SNRA) Il i

Bedrohung

TF

GWwW

bundeskriminalamt.at

Schwachstellen

TF

GW

Terrestrisch

Wetten nicht relevant signifikant (L3) nicht relevant | signifikant (L3)
Bingo nicht relevant gering (L1) nicht relevant gering (L1)
Casinos nicht relevant | sehr signifikant (L4) | nicht relevant moderat (L2)
Maschinen nicht relevant moderat (L2) nicht relevant moderat (L2)
Lotterien nicht relevant moderat (L2) nicht relevant moderat (L2)
Poker nicht relevant signifikant (L3) nicht relevant | signifikant (L3)
Online

Online nicht relevant signifikant (L3) nicht relevant | signifikant (L3)

Dieter Petracs, .BK, AFIU
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2 Betting

192
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5. Gaming
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7. Poker.

214

8. Online
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Typologien und relevante Studien
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Anpassungsbedarf

 Anderungen (inter)nationaler Standards
» Anderung politischer, wirtschaftlicher oder gesetzlicher

Rahmenbedingungen
* (Inter)nationale Trends und Muster

Dieter Petracs, .BK, AFIU Arbeitsfachtagung "Sportwetten in Osterreich"
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Bisherige Interaktion mit dem Sektor q.i.

 SNRAII
 Unternehmen und Aufsichtsbehorden
* Facherubergreifend

- Legales GliUcksspiel — Spielerschutz — Suchtpravention - illegales
GlUcksspiel

- Ethicim Sport PLAY FAIR CoDE

— Monitoring(Systeme) INTEGRITY WINS

Quelle: https://www.playfaircode.at/

Dieter Petracs, .BK, AFIU Arbeitsfachtagung "Sportwetten in Osterreich"
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Legales Spielerschutz

Glucksspiel

Schwarzgeld

Quelle:
https://Ih3.googleusercontent.com/JNxkbyrxuBdjjXiLa
JTs_1zsckXxRNligbooeB83WcG8747CJoPBSNmjh2bM
Dkbjwb7z-xMo=s128

Schwarzgeld

) DAs ST UNSER | |
/) GROSSTES
MODELL

Quelle: https://www.w-t-w.org/de/neue-eu-vorschriften-zur-bekaempfung-von-
eldwaesche-und-terrorismusfinanzierung/geldwaesche-
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Fallbeispiele iy

Kimten-News  Radio Karnten  Fernsehen  Landesstudio  Bachmannpreis  Volksgruppen  Ganz Dsterreich

CHRONIK

Spielsiichtige ,,borgte* 100.000 Euro aus
Wegen schweren Betruges istam eine 48-jihrige

Krankenschwester zu zwIf Monaten bedingter Haft verurteilt worden. Sie soll sich vor drei
Jahren mehrere Monate lang insgesamt 100.000 Euro von ihrer Arbeitskollegin ausgeborgt
haben und trieb diese damit in den Privatkonkurs.

. Juli 2019, 7237 Uhr f v =

Acht Monate lang hatte die Diplomkrankenschwester ihre Kollegin,
eine Pllegehelferin, mit der sie auch befreundet war, immer wieder
gebeten, ihr Geld in der Hohe von 1.000 Euro zu borgen - fiir ein neues

inderzi oder eine iefllich kamen mehr als
100,000 Euro zusammen, so die Anklage. Denn in Wirklichkeit fuhr die
Angeklagte nach Slowenien ins Casino, um dort Roulette zu spielen.

Quelle: https://kaernten.orf.at/stories/3004164/
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Mafia-Millionen in Osterreich "weiBgewaschen"

o8 sollen

Der Betrag war auf vier Frivatstifungen, sine Firma, diverse Wertpapierkonten und die vier
Immebilien verteilt, sagte EK-Sprecher Vinzenz Kriege-Au. Das “schmutzige” Geld stamme vor
allern aus illegalern Glicksspicl sewie Betrug etwa im Versicherungsbereich und
Erpressumgen. Einige der in Halien Beschuldigten seien zuvor im Wett: und Glicksspielsektor
n Osterraich beschiftigt gewesen. Im Hintergrund, so Holzer, Zishe wa. eine riesige Wettlima

die Faden, insgesamt stinden drei der "ganz grollen Clans® i Italien hinter den Geldwasche-
Geschiften in Osterreich, das von den Mafiosi als "Rilckzugsort” gesehen werde.

Quelle:
https://www.wienerzeitung.at/nachrichte
n/chronik/oesterreich/1007268-Mafia-
Millionen-in-Oesterreich-
weissgewaschen.html
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J Fiinf Monate bedingte Haft fiir Hauke

Der ehemalige Skilangldufer Max Hauke ist am Mittwoch am Landesgericht Innsbruck

wegen des de schweren fiinf Monaten
bedingter Haft und 480 Euro Geldstrafe verurteilt worden. Das Urteil ist nicht rechtskraftig.

Onfine seit gestern, 1215 Unr (Update: gestern, 16.07 Uhr) f v =

Der 27j3hrige Steirer bekannte sich vor dem Schaffensenat teilweise schuldig. Er gab zu, sowohl Wachstumshormane.
genommen als auch Blutdoping betrieben zu haben. Die von der |
in Héhe von iber 50.000 Euro bestritt Hauke jedoch. Die Anklagebehtrde warf dem 27-Jihrigen vor, seit der Saison
2015/16 die Antl-Doping-Regeln verletzt zu haben, Er sall deshalb

fiber 50.000 Euro erlangt

haben.

Hauke bekraftigte vor Gericht erneut, dass er den Kontakt zu dem deutschen Spartmediziner von Johannes Diirr
erhalten habe. ,Die Nummer habe ich von Herrn Dilrr bekommen®, sagte der 27-J3hrige. Er

Das Geld sei i bar bel Verschiedenen Treffen bergeben worder.
sein Codename auf den Blutbeute|n war ,Moritz", gab Hauke an.

Quelle: https://tirol.orf.at/stories/3019484/
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Quelle: Verdachtsmeldung v. 04.11.2019
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Bisherige Interaktion mit dem Sektor q.i-

* Treffen der Aufsichtsbehorden
* Glucksspieltagung 2020?

Dieter Petracs, .BK, AFIU Arbeitsfachtagung "Sportwetten in Osterreich"



= Bundesministerium bundeskriminalamt.at
Inneres

Bundeskriminalamt

Fragestellungen

Unsicherheit @ unterschiedliche Zugange

— Erstellung von Risikoanalysen

— Wertgrenzen in Landesgesetzen

- Begriffserklarungen

Mangelndes Verstandnis

- "4x5o0 EUR bar, nichts Verdachtiges, nur vorsorglich”

- "bei nachtraglich intensiver Prifung PEP Status festgestellt"
Outsourcen, Verdachtsmeldungen durch RA

Keine vollstandigen Listen von Wettanbietern
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Losungsvorschlage i

TEAMWORK

* Einheitlicher, sektorenweiter Zugang g

- Vergleichbare Risikoanalyse

- Begriffsdefinitionen, z.B. was ist ein GW-Beauftragter

- Begrindung von Wertgrenzen

- Begrindung was stellt einen "begrindeten Verdacht"
 "Beraten statt Strafen" (§ 371c GewO)

- Geldwaschebestimmungen (§§ 365 m bis 365 z) nicht erfasst!

* Einbindung des Nationalen Koordinierungsgremiums
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Losungsvorschlage ..

Regelmafiger Informationsaustausch

Gemeinsame Veranstaltungen und Schulungen
Zentraler Ansprechpartner

Listen ahnlich jener der "Basel Art Trade AML Principles"
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Danke fur lhre Aufmerksamkeit!

Dieter Petracs Linked [}
Zentrale Geldwaschemeldestelle (AFIU)
Dieter.Petracs@bmi.gv.at




